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Abstrak: Data log pada Syslog server berperan penting dalam 

mendukung monitoring keamanan jaringan, namun umumnya 

masih tidak terstruktur sehingga mempersulit proses analisis. 

Penelitian ini bertujuan menerapkan Regular Expression (Regex) 

untuk melakukan data cleaning dan log parsing pada data Syslog agar 

lebih terstruktur dan mudah dianalisis. Metode yang digunakan 

meliputi normalisasi atribut Tag, Time, dan Host, ekstraksi informasi 

dari kolom Message menggunakan pola Common Event Format (CEF), 

penyimpanan data ke MySQL, serta pengembangan antarmuka 

berbasis web. Hasil penelitian menunjukkan bahwa Regex mampu 

menghasilkan data log yang lebih konsisten dan terstruktur untuk 

proses analisis. Sistem yang dikembangkan juga berhasil mengelola 

data melalui fitur pencarian, penyaringan, dan unggah data. Hasil 

Black Box Testing menunjukkan seluruh 5 skenario pengujian berhasil 

dijalankan dengan tingkat keberhasilan fungsional sebesar 100%. 

Penelitian ini menunjukkan bahwa penerapan Regex efektif dalam 

mendukung data cleaning, log parsing, dan monitoring keamanan 

jaringan berbasis Syslog. 

 

Abstract: Syslog data play an important role in supporting network 

security monitoring; however, they are often unstructured and difficult to 

analyze. This study applies Regular Expression (Regex) for data cleaning 

and log parsing to improve the structure and usability of Syslog data. The 

proposed method includes the normalization of Tag, Time, and Host 

attributes, information extraction from the Message field using the Common 

Event Format (CEF), storage of processed data in MySQL, and the 

development of a web-based interface. The results show that Regex produces 

more consistent and structured log data for further analysis. The developed 

system also supports data search, filtering, and upload functionalities. Black 

Box Testing demonstrated that all 5 test cases were successfully executed, 

achieving a functional success rate of 100%. These findings indicate that 

Regex is effective for supporting Syslog data cleaning, log parsing, and 

network security monitoring. 
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PENDAHULUAN 

Perkembangan teknologi informasi dan ilmu pengetahuan yang cukup pesat mendorong 

meningkatnya ketergantungan masyarakat terhadap internet. Peningkatan kebutuhan terhadap 

internet memberikan banyak manfaat dalam berbagai aspek. Namun, penggunaan internet yang tidak 

bertanggung jawab dapat membuka peluang munculnya dampak negatif seperti pelanggaran dalam 

mengakses website atau konten yang bersifat ilegal. Konten tersebut dikategorikan sebagai negative 

content as a code yang mencakup berbagai bentuk ancaman bagi sistem komputer seperti computer 

viruses, worms, trojan horses, ransomware, spyware, adware, dan scareware (Hamid, 2022). Ketika terjadi 

serangan, administrator dapat menelusuri log server untuk mengetahui darimana serangan tersebut 

berasal. Data tersebut dapat diketahui melalui alamat IP dan pesan log yang dipakai ketika mengakses 

web server (Yogi et al., 2019). Log adalah catatan otomatis dari aktivitas sistem dan pengguna, yang 

dihasilkan oleh berbagai perangkat dan aplikasi. Log berfungsi penting dalam pemantauan, analisis 

perilaku, dan keamanan sistem, karena mencatat detail aktivitas yang tidak tercatat di sumber lain 

(Sarker, 2021). Untuk memperoleh data log server, administrator biasanya memanfaatkan perangkat 

server khusus seperti Syslog server. 

Syslog server merupakan sistem yang berfungsi sebagai manajemen log yang dapat menerima 

pesan kejadian dari berbagai perangkat melalui jaringan IP dan mendukung fungsi penyimpanan log 

secara terpusat (Anton et al., 2024). Syslog server mencatat seluruh aktivitas sistem operasi beserta pesan-

pesan yang terkait, seperti peringatan, kesalahan, dan peristiwa kritis, yang berperan penting dalam 

proses pemantauan serta kepatuhan penggunaan sistem (Sasidharan, 2022). Meskipun data log dari 

berbagai perangkat jaringan dapat digunakan untuk menilai kondisi keamanan jaringan, jumlahnya 

yang besar menyebabkan informasi di dalamnya belum dapat dimanfaatkan secara optimal. Sheeraz et 

al. (2024) menjelaskan bahwa data log dalam jumlah besar dari berbagai sumber perlu dianalisis lebih 

lanjut agar dapat menghasilkan informasi yang lebih ringkas dan bermakna. Selain itu, Chuah et al. 

(2025) juga menyatakan bahwa log sistem merupakan salah satu sumber informasi utama bagi analis 

keamanan dalam mendeteksi dan memprediksi serangan siber, terutama ketika pengguna mengakses 

situs ilegal. Berdasarkan permasalahan tersebut, penelitian terkait analisis data log server menjadi 

penting dilakukan sebagai upaya untuk meningkatkan keamanan sistem dan mendeteksi ancaman 

siber secara lebih dini.   

Salah satu teknik yang dapat diterapkan dalam proses analisis tersebut adalah penggunaan 

Regular Expression (Regex) untuk membantu proses pembersihan dan penyesuaian format data log agar 

lebih mudah dianalisis. Menurut Bintang et al., (2023), Regular Expression merupakan algoritma 

pemrograman yang digunakan untuk pengolahan teks  seperti mencari, memanipulasi, serta 

memvalidasi pola tertentu di dalam suatu teks. Algoritma ini bekerja dengan cara mencocokkan pola 

yang telah ditentukan terhadap teks masukan secara iteratif, karakter demi karakter, hingga 

menemukan seluruh kecocokan yang ada. Penelitian Meiliyani et al., (2025) menunjukkan bahwa 

metode Regex terbukti dapat meningkatkan efisiensi dan akurasi pencarian teks dengan pola tertentu. 

Penelitian tersebut memanfaatkan metode Regex untuk merancang fitur pencarian produk pada 

aplikasi e-commerce. Penelitian Supartini (2023) juga menerapkan metode regex untuk mendeteksi 

serangan SQL injection pada website. Hasil dari penelitian tersebut menunjukkan peningkatan 

kecepatan dalam proses pencarian pada database serta meningkatnya ketepatan informasi yang 

berhasil diperoleh. Selain itu, penelitian Cahyo et al., (2025) menggunakan Regex untuk 

mengidentifikasi kata-kata yang berindikasi sebagai promosi judi online. Meskipun demikian, sebagian 

besar penelitian tersebut umumnya menitikberatkan pada pengembangan sistem Security Information 

and Event Management (SIEM) maupun Intrusion Detection System (IDS) untuk mendukung analisis 

keamanan jaringan. Proses prapengolahan (preprocessing) data log masih relatif sedikit dibahas. 

Padahal, kualitas data log pada tahap awal sangat memengaruhi efektivitas proses analisis serta 

monitoring keamanan jaringan. 

Proses parsing juga diperlukan untuk mengubah data Syslog yang semula tidak terstruktur 

menjadi informasi yang lebih mudah dianalisis. Zhang et al. (2023) menunjukkan bahwa proses Syslog 

parsing memiliki peran penting dalam mendukung analisis, diagnosis, dan pemantauan perangkat 



DECODE: Jurnal Pendidikan Teknologi Informasi, 6(3) (2026): 651-665 

Penerapan Regular Expression untuk Data Cleaning dan Log Parsing dalam Pengolahan Data Syslog 

 
653 

jaringan. Selain pendekatan berbasis aturan seperti Regex, beberapa penelitian juga mengembangkan 

metode log parsing otomatis yang memanfaatkan pattern recognition dan analisis frekuensi untuk 

mengenali struktur log tanpa memerlukan pola yang didefinisikan secara manual (Sedki et al., 2021). 

Pendekatan log parsing pada penelitian ini juga sejalan dengan konsep yang digunakan dalam penelitian 

He et al. (2017) yang menjelaskan bahwa pesan log mentah umumnya perlu diparsing terlebih dahulu 

sebelum digunakan dalam proses analisis. Parsing dilakukan untuk mengubah pesan log menjadi 

struktur yang lebih terorganisasi sehingga informasi penting di dalamnya dapat diproses secara lebih 

efektif. Hal tersebut menunjukkan bahwa proses parsing merupakan tahap awal yang penting dalam 

pengolahan data log dalam jumlah besar. 

Berdasarkan kondisi tersebut, dapat diketahui bahwa belum banyak penelitian yang melakukan 

eksplorasi terhadap pengelolaan data log secara menyeluruh dari tahap pembersihan hingga penyajian 

informasi. Oleh karena itu, penelitian ini bertujuan menganalisis penerapan Regular Expression sebagai 

metode data cleaning dan log parsing pada data Syslog untuk menghasilkan informasi yang lebih 

terstruktur. Penerapan tersebut mencakup normalisasi atribut Tag, Time, dan Host, ekstraksi informasi 

dari kolom Message berdasarkan pola Common Event Format (CEF),  serta pengisian atribut yang kosong 

secara otomatis dengan memanfaatkan informasi yang tersedia dalam log. Selanjutnya, data hasil 

pengolahan diintegrasikan ke dalam basis data MySQL dan disajikan melalui antarmuka berbasis web 

untuk mendukung pencarian, penyaringan, dan pengelolaan data dalam jumlah besar. Dengan 

pendekatan tersebut, penelitian ini diharapkan dapat menghasilkan alur pengolahan Syslog yang 

terstruktur sekaligus mendukung kebutuhan monitoring keamanan jaringan. 

 

METODE  

Penelitian ini dilakukan melalui beberapa tahapan yang meliputi identifikasi data, data cleaning, 

log parsing dan ekstraksi informasi, validasi hasil pengolahan, penyimpanan data ke dalam database, 

serta perancangan dan pembangunan sistem berbasis web. Tahapan tersebut disusun secara berurutan 

untuk memastikan data Syslog yang semula memiliki format yang tidak konsisten dapat dibersihkan, 

dinormalisasi, dan diubah menjadi data yang lebih terstruktur sebelum digunakan dalam proses 

penyimpanan dan analisis. Alur tahapan penelitian secara keseluruhan ditunjukkan pada Gambar 1. 

 

Gambar 1. Tahapan Alur Penelitian 

Identifikasi Data  

Dataset yang digunakan dalam penelitian ini merupakan data log yang diperoleh dari lingkungan 

BRIN. Data dikumpulkan pada periode 4 Juni 2025 sampai 17 Juni 2025 dengan jumlah keseluruhan 

6.534.086 record log. Data yang digunakan dalam penelitian ini dikelola oleh penulis pertama sehingga 

tidak memerlukan perizinan khusus dalam pemakaiannya di penelitian ini. Data berasal dari beberapa 

sumber perangkat yang mengirimkan log ke Syslog server BRIN dengan jenis perangkat disesuaikan 

dengan informasi yang tersedia.  Data awal disimpan dalam format CSV dan memiliki beberapa atribut 

utama yaitu IP, Time, Host, Facility, Priority, Tag, dan Message. Atribut-atribut tersebut digunakan 
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sebagai dasar untuk mengidentifikasi karakteristik data serta menentukan bagian yang memerlukan 

proses normalisasi dan pembersihan.  

Tahap identifikasi dilakukan dengan memeriksa struktur setiap atribut, pola nilai yang muncul, 

nilai kosong, serta ketidakkonsistenan format pada data. Berdasarkan hasil identifikasi, ditemukan 

beberapa permasalahan pada dataset, terutama pada atribut Tag, Time, dan Host. Atribut Tag dapat 

mengandung nilai yang tidak sesuai dengan format yang diharapkan, atribut Time memiliki format 

waktu yang tidak seragam, sedangkan atribut Host dapat berisi nilai yang tidak relevan atau kosong. 

Selain itu, informasi yang terdapat pada atribut Message digunakan sebagai sumber informasi tambahan 

untuk melengkapi atribut yang memiliki nilai kosong. 

Data Cleaning 

Tahap data cleaning dilakukan untuk meningkatkan konsistensi dan kualitas data sebelum proses 

analisis. Pada tahap ini, Regex digunakan untuk mengenali pola tertentu pada setiap atribut sehingga 

nilai yang tidak sesuai dapat diidentifikasi dan ditangani secara sistematis. Proses data cleaning diawali 

dengan proses pembacaan data dengan pemisah yang sesuai dengan struktur dataset. Nilai kolom yang 

secara tidak sengaja terbaca sebagai Unnamed diidentifikasi menggunakan Regex dan dikonversi 

menjadi nilai kosong (NaN). Setelah itu, nama atribut disesuaikan menjadi IP, Time, Host, Facility, 

Priority, Tag, dan Message. 

Pembersihan atribut Tag dilakukan dengan mengidentifikasi nilai yang memiliki pola timestamp. 

Nilai yang teridentifikasi sebagai timestamp pada atribut Tag dianggap tidak sesuai dengan struktur 

atribut tersebut dan dikonversi menjadi nilai kosong. Pada atribut Time, dilakukan penyesuaian format 

waktu agar data yang ada menjadi lebih konsisten. Informasi tahun ditambahkan berdasarkan tahun 

sistem operasi apabila data waktu tidak mencantumkan tahun. Nilai yang tidak dapat dikonversi ke 

format waktu yang valid ditandai sebagai Not a Time (NaT). Sementara itu, pembersihan atribut Host 

dilakukan dengan mengidentifikasi nilai yang tidak sesuai, termasuk nama bulan dan string noise. Nilai 

Host yang kosong kemudian dilakukan imputasi menggunakan informasi MAC Address sebagai 

identitas alternatif yang tersedia pada atribut Message. 

Log Parsing dan Ekstraksi Informasi 

Setelah proses pembersihan atribut dasar selesai, dilakukan log parsing terhadap informasi pada 

atribut Message. Tahap ini bertujuan mengubah bagian log yang masih berbentuk teks menjadi 

informasi yang lebih terstruktur. Proses parsing secara khusus diterapkan pada data dengan alamat IP 

192.168.100.148 yang memiliki pesan dengan struktur Common Event Format (CEF). Regex digunakan 

untuk memisahkan bagian-bagian CEF berdasarkan karakter pemisah (|). Hasil ekstraksi terdiri atas 

tujuh komponen utama, yaitu CEF Version, Vendor, Product, Version, Process, Event, dan Severity. 

Informasi hasil parsing kemudian digunakan untuk memperkaya atribut Host dan Tag. Nama 

perangkat diekstraksi dari bagian awal Event menggunakan pola Regex dan digunakan untuk mengisi 

atribut Host apabila atribut tersebut sebelumnya kosong. Selain itu, informasi CEF berupa CEF Version, 

Vendor, Product, dan Version digunakan untuk membentuk nilai Tag pada data yang memenuhi kondisi 

yang telah ditentukan. 

Pola Regular Expression 

Pola Regex digunakan sesuai dengan karakteristik data yang ditemukan pada dataset. Setiap pola 

memiliki fungsi berbeda dalam proses data cleaning dan log parsing. Pola Regex yang digunakan dalam 

penelitian ini ditunjukkan pada Tabel 1. Pola tersebut diterapkan pada atribut yang sesuai dengan 

karakteristik data. Penggunaan Regex memungkinkan proses identifikasi pola dilakukan secara 

konsisten sehingga data yang memiliki format tidak sesuai dapat ditangani sebelum digunakan pada 

tahap berikutnya. 

 

 

 



DECODE: Jurnal Pendidikan Teknologi Informasi, 6(3) (2026): 651-665 

Penerapan Regular Expression untuk Data Cleaning dan Log Parsing dalam Pengolahan Data Syslog 

 
655 

Tabel 1 Pola Regular Expression pada proses Data Cleaning dan Log Parsing 

No Proses Pola Regex Fungsi 

1 Identifikasi 

Unnamed 

^Unnamed.* Mengidentifikasi nama kolom atau nilai 

yang diawali dengan Unnamed untuk 

dikonversi menjadi nilai kosong (NaN). 

2 Pembersihan 

Tag 

(\\*\w{3}\s+)?\d{1,2}\s+\d{2

}:\d{2}:\d{2} 

Mengidentifikasi nilai dengan pola 

timestamp pada atribut Tag. 

3 Pembersihan 

Host 

(?i)^\\*?(Jan|Feb|Mar|Apr|

May|Jun|Jul|Aug|Sep|Oct|N

ov|Dec)$ 

Mengidentifikasi nama bulan yang tidak 

sesuai pada atribut Host. 

4 Ekstraksi 

MAC Address 

([0-9a-fA-F]{4}\.[0-9a-fA-

F]{4}\.[0-9a-fA-F]{4}) 

Mengekstraksi MAC Address dari atribut 

Message untuk mengisi atribut Host yang 

kosong. 

5 Parsing CEF CEF:([^|]+)\|([^|]+)\|([^|]+)\

|([^|]+)\|([^|]+)\|([^|]+)\|(.+) 

Memisahkan isi Message yang memiliki 

format CEF berdasarkan delimiter (|) untuk 

mengekstraksi tujuh komponen informasi 

yaitu CEF Version, Vendor, Product, Version, 

Process, Event, dan Severity. 

6 Ekstraksi 

Perangkat 

^([^\s]+)\s+ Mengambil nama perangkat yang berada 

pada bagian awal nilai Event. Informasi 

tersebut digunakan untuk melengkapi 

atribut Host apabila nilai Host sebelumnya 

kosong. 

Validasi Hasil Data Cleaning dan Log Parsing 

Setelah proses data cleaning dan log parsing, dilakukan pemeriksaan terhadap hasil pengolahan 

untuk memastikan bahwa transformasi data berjalan sesuai dengan aturan yang telah ditentukan. 

Validasi dilakukan dengan memeriksa struktur atribut, keberadaan nilai kosong, kesesuaian format 

waktu, serta hasil ekstraksi informasi dari atribut Message. Validasi juga dilakukan dengan 

membandingkan kondisi data sebelum dan sesudah proses pembersihan. Pemeriksaan difokuskan 

pada atribut Tag, Time, dan Host, serta data yang diproses menggunakan pola CEF. Hasil validasi 

digunakan untuk memastikan bahwa nilai yang berhasil diekstraksi dapat ditempatkan pada atribut 

yang sesuai dan tidak mengubah struktur atribut lain yang tidak menjadi target proses pembersihan. 

Data hasil pengolahan kemudian disimpan ke dalam format CSV menggunakan pemisah titik koma 

(semicolon) agar dapat disimpan pada basis data. 

Penyimpanan Data ke Database 

Data yang telah melalui proses data cleaning dan log parsing selanjutnya disimpan ke dalam 

MySQL sebagai sistem manajemen basis data. Penyimpanan ke dalam basis data dilakukan untuk 

memudahkan pengelolaan, pencarian, serta pengambilan data pada sistem berbasis web. Pengelolaan 

basis data dilakukan menggunakan phpMyAdmin melalui lingkungan XAMPP.  

Perancangan dan Pembangunan Sistem 

Pada tahap ini, sistem dirancang untuk dapat menampilkan, mengelola, serta memantau data log 

server secara terpusat melalui antarmuka berbasis web. Sistem ini akan memiliki 2 halaman utama yaitu 

halaman dashboard yang dilengkapi dengan fitur pencarian dan filter, serta halaman upload file. 

Arsitektur sistem terdiri atas bagian antarmuka yang dibangun menggunakan PHP, CSS dan JavaScript, 

serta bagian basis data yang dikelola menggunakan MySQL melalui lingkungan pengembangan 

XAMPP. Pemilihan XAMPP sebagai web server didasarkan pada kemampuannya dalam menyediakan 

proses instalasi dan konfigurasi yang sederhana sehingga mempermudah pengembang dalam 

membangun dan menguji sistem. MySQL telah memantapkan posisinya sebagai salah satu basis data 

yang paling populer dan banyak digunakan di industri, serta dikenal karena kecepatan dan 
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keandalannya (Salunke & Ouda, 2024). Selain itu, XAMPP bersifat open source dan terintegrasi dengan 

berbagai alat bantu seperti phpMyAdmin yang mendukung pengelolaan database secara efektif dan 

efisien (Teneke et al., 2024).  

Alur kerja sistem dimulai dari proses memasukkan data log server yang telah melalui tahap 

pembersihan data ke dalam database MySQL. Data yang tersimpan kemudian diproses dan ditampilkan 

kembali melalui antarmuka pengguna dalam bentuk dashboard interaktif sehingga pengguna dapat 

melihat, mencari, serta memfilter data log server sesuai kebutuhan. Antarmuka pengguna dirancang 

dengan memanfaatkan DataTables. Penggunaan DataTables memberikan berbagai manfaat, salah 

satunya memiliki fitur seperti navigasi antar halaman. Ketika jumlah data dalam tabel melebihi batas 

tertentu, data akan dibagi ke halaman berikutnya, dan pengguna dapat berpindah halaman dengan 

menekan tombol navigasi. Selain itu, terdapat fitur pencarian cepat yang memudahkan pengguna 

menemukan data tertentu ketika jumlah data sangat banyak. DataTables juga telah mendukung 

tampilan responsif sehingga tabel dapat menyesuaikan ukuran layar saat web diakses melalui berbagai 

perangkat (Ramadhan & Putro, 2020). 

Pengujian Sistem  

Pengujian dilakukan untuk memastikan bahwa seluruh fungsi berjalan dengan baik dan 

memenuhi spesifikasi yang ditetapkan (Saifudin et al., 2022). Setiap menu yang telah dikembangkan 

diuji untuk menilai kinerja dan keandalannya. Proses ini mencakup pengujian tampilan dashboard yang 

menampilkan data log server dalam bentuk tabel, fitur pencarian (search), filter data berdasarkan 

rentang waktu tertentu, serta halaman unggah (upload) untuk memasukkan file yang telah melalui 

proses pembersihan data ke database. Pengujian dilakukan dengan metode Black Box Testing untuk 

menilai apakah setiap fitur berfungsi sesuai dengan yang diharapkan. Menurut Maspupah (2022), Black 

Box Testing berfokus pada fungsionalitas sistem yang mencakup pengujian terhadap skenario langka 

dan kondisi error. Black Box Testing juga dapat membantu mengidentifikasi potensi masalah atau 

kesalahan (bug) yang mungkin terjadi pada aplikasi. Melalui proses pengujian yang dilakukan secara 

menyeluruh, risiko terjadinya kesalahan atau kegagalan dalam penggunaan aplikasi (Salih & Saefullah, 

2024). Pendekatan ini bertujuan untuk memastikan bahwa sistem beroperasi sesuai tujuan tanpa 

memerlukan pemahaman terhadap struktur kode program. 

 

HASIL DAN PEMBAHASAN 

Hasil Evaluasi Kode Pembersihan Data 

1. Load Data 

Proses pembacaan data dilakukan dengan menggunakan pemisah tab dan menunjukkan hasil 

yang optimal di mana setiap kolom berhasil teridentifikasi dan terpisah sesuai dengan format yang 

ditentukan. Hal ini mengindikasikan bahwa struktur dataset telah dikenali secara tepat oleh sistem 

sehingga data siap digunakan untuk proses pengolahan selanjutnya. 

2. Konversi Nilai ‘Unnamed’ Menjadi NaN 

Ditemukan data yang mengandung nilai ‘Unnamed’ akibat proses load data yang dilakukan tanpa 

menetapkan header yang sesuai. Kondisi ini menyebabkan sistem secara otomatis menjadikan baris 

pertama pada data sebagai nama kolom sebelum parameter header diatur ke nilai ‘none’. Data yang 

semula memiliki atribut dengan nilai kosong secara otomatis terdeteksi sebagai ‘Unnamed’. Oleh karena 

itu, diperlukan penanganan terhadap nilai yang tidak sesuai tersebut dengan mengganti seluruh nilai 

yang diawali kata ‘Unnamed’ pada DataFrame menjadi NaN (Not a Number) menggunakan pendekatan 

Regex. 

3. Penyesuaian Nama Kolom 

Data sudah berhasil diurutkan sesuai dengan format data yang dihasilkan dari Visual Syslog 

Server. Atribut pada data tersebut diurutkan menjadi IP, Time, Host, Facility, Priority, Tag, dan Message 

(Gambar 2). Penyesuaian ini memastikan konsistensi struktur data dengan format sistem Syslog server 

sehingga memudahkan proses analisis dan interpretasi pada tahap berikutnya. 
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Gambar 2. DataFrame dengan Nama Atribut yang Telah Sesuai 

4. Pembersihan Atribut Tag 

Data pada kolom Tag menunjukkan adanya variasi format dan nilai yang tidak konsisten, seperti 

kemunculan karakter non-alfanumerik, string noise, serta data kosong. Untuk mengatasi permasalahan 

tersebut, dilakukan proses pembersihan data dengan memanfaatkan metode regex. Dalam proses ini, 

regex digunakan untuk menyalin data dan membersihkan kolom Tag dari nilai dengan format waktu 

(timestamp) yang kemudian menggantinya menjadi NaN agar lebih mudah diidentifikasi. Pola regex 

yang digunakan mampu mengenali format penulisan timestamp seperti “Jan 4 11:32:51” yang 

umumnya muncul pada log sistem. Setelah proses pembersihan diterapkan, data pada kolom Tag 

menjadi lebih konsisten dan siap digunakan untuk analisis selanjutnya. 

5. Pembersihan Atribut Time 

Kolom Time sering kali menyimpan data timestamp dengan format tidak konsisten seperti 

penulisan tanggal satuan yang bervariasi dan tidak mencantumkan informasi tahun (Gambar 3). Untuk 

menjaga konsistensi, dilakukan proses normalisasi waktu dengan menambahkan informasi tahun 

secara otomatis berdasarkan tahun sistem operasi serta menyesuaikan format agar mengikuti standar 

datetime yaitu YYYY-MM-DD HH:MM:SS. Selain itu, nilai waktu yang tidak dapat dinormalisasi 

ditandai sebagai NaT (Not a Time) untuk memudahkan proses penyaringan dan penanganan data tidak 

valid. Setelah tahap pembersihan selesai, seluruh data pada atribut Time berhasil dikonversi ke dalam 

tipe data datetime yang valid seperti yang ditunjukkan pada Gambar 4. 

 

Gambar 3. Format Tidak Konsisten pada Kolom Time 

 

Gambar 4. Hasil Formatting Datetime pada Kolom Time 

6. Pembersihan Atribut Host 

 Kolom Host pada data Syslog kerap berisi nilai yang tidak relevan seperti nama bulan, string 

noise, atau bahkan nilai kosong (Gambar 5). Sebagai solusi, pembersihan atribut Host dilakukan dengan 

regex untuk menghapus nilai yang mengandung noise seperti nama bulan atau karakter acak yang tidak 
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sesuai format Host. Pada baris data dengan nilai Host kosong, dilakukan proses ekstraksi informasi dari 

kolom Message seperti device name atau MAC address untuk mengisi kolom Host secara otomatis. 

Langkah ini akan menghilangkan nilai kosong pada kolom Host secara signifikan. 

 

Gambar 5. Atribut Host yang Masih terdapat Nama Bulan 

Setelah menelusuri atribut Message lebih lanjut, ternyata terdapat beberapa informasi penting. Salah 

satunya informasi terkait MAC Address dengan format XXXX.XXXX.XXXX. Informasi tersebut 

kemudian diekstraksi dan digunakan untuk mengisi nilai pada kolom Host yang sebelumnya kosong 

sehingga dapat melengkapi data secara otomatis dan meningkatkan konsistensi atribut. Hasil ekstraksi 

tersebut dapat dilihat pada Gambar 6. 

 

Gambar 6. Pengisian Kolom Host dengan Informasi MAC Address 

7. Ekstrak Informasi Penting dari Kolom Message 

Pada tahap ini, dilakukan proses ekstraksi informasi penting dari atribut Message khusus untuk 

data dengan alamat IP 192.168.100.148. Proses ini bertujuan untuk memperkaya data dengan 

menambahkan informasi yang lebih terstruktur ke dalam kolom Tag dan Host, serta menyusun ulang 

isi Message agar lebih ringkas dan mudah dipahami. Proses ekstraksi informasi dari log ini merupakan 

bagian dari log parsing, yaitu proses mengubah data log mentah menjadi format yang lebih terstruktur 

sehingga dapat dianalisis secara lebih efisien dan akurat (Huang et al., 2025). Langkah pertama dimulai 

dengan membuat mask untuk memilih baris data dengan IP tertentu yaitu 192.168.100.148. Setelah itu, 

isi atribut Message pada baris tersebut dipisahkan berdasarkan struktur Common Event Format (CEF) 

menggunakan pola regex. Pola ini dirancang untuk membagi log berdasarkan karakter pemisah 

digunakan dalam format CEF sehingga setiap bagian log dapat diidentifikasi dengan jelas. Hasil 

pemisahan ini menghasilkan tujuh komponen utama, yaitu CEF_Version, Vendor, Product, Version, 

Process, Event, dan Severity. Selanjutnya, hasil ekstraksi tersebut dimanfaatkan untuk memperbarui 

kolom lain. Didefinisikan pola regex yang akan mengekstraksi informasi device dari bagian awal teks 

Event pada Message. Kolom Host diisi dengan nama perangkat tersebut hanya jika sebelumnya belum 

memiliki nilai (Gambar 7). Setelah itu, kolom Tag diisi dengan kombinasi informasi CEF untuk baris 

yang memenuhi kondisi IP dengan nilai 192.168.100.148 serta kolom Tag dengan nilai NaN (Gambar 8). 

 

Gambar 7. Kolom Host Diisi oleh Nama Perangkat 

 

Gambar 8. Kolom Tag Diisi dengan Kombinasi Informasi CEF 
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8. Penyimpanan Data Setelah Proses Pembersihan 

Tahap ini menyalin data hasil pembersihan ke 659omputer baru. Selanjutnya, seluruh nilai 

kosong (NaN) digantikan dengan ‘NULL’ agar dapat dikenali sebagai nilai kosong oleh sistem database. 

Kemudian data hasil pembersihan disimpan ke dalam berkas dengan nama dataclean dalam format 

CSV. Format CSV banyak digunakan sebagai format pertukaran data yang umum di sistem basis data 

dan aplikasi analisis karena didukung secara luas oleh berbagai sistem DBMS serta perangkat lunak 

lain sehingga memudahkan integrasi dan interoperabilitas data (Liu et al., 2025). Berkas tersebut 

disimpan tanpa menyertakan header dan indeks, serta menggunakan tanda titik koma (semicolon) 

sebagai pemisah antar kolom. 

Evaluasi Hasil Data Cleaning dan Log Parsing 

Evaluasi dilakukan untuk mengetahui hasil penerapan Regular Expression (Regex) pada proses 

data cleaning dan log parsing. Evaluasi dilakukan dengan membandingkan kondisi data sebelum dan 

sesudah proses pengolahan pada dataset yang terdiri atas 6.534.086 record. Pada atribut Tag, evaluasi 

dilakukan dengan menghitung jumlah data yang memiliki pola timestamp sebelum proses pembersihan 

dan jumlah data yang berhasil diidentifikasi serta dikonversi menjadi nilai kosong setelah penerapan 

Regex. Hasil tersebut digunakan untuk mengetahui kemampuan pola Regex dalam mengidentifikasi 

nilai yang tidak sesuai dengan karakteristik atribut Tag. Pada atribut Time, evaluasi dilakukan dengan 

menghitung jumlah data yang berhasil dinormalisasi ke dalam format datetime serta jumlah data yang 

tidak dapat dikonversi dan ditandai sebagai NaT. Hasil normalisasi menunjukkan tingkat keberhasilan 

proses penyesuaian format waktu sehingga data dapat digunakan untuk proses pencarian dan 

penyaringan berdasarkan rentang waktu.  

Sementara itu, evaluasi pada atribut Host dilakukan terhadap nilai yang tidak sesuai, nilai 

kosong, serta informasi yang berhasil dipulihkan dari atribut Message. Regex digunakan untuk 

mengidentifikasi nama bulan yang terdapat pada atribut Host, sedangkan pola MAC Address digunakan 

untuk mengekstraksi informasi dari Message. Hasil ekstraksi tersebut kemudian digunakan untuk 

melengkapi atribut Host yang sebelumnya kosong. Pada proses log parsing, evaluasi dilakukan dengan 

menghitung jumlah Message yang memiliki struktur CEF dan jumlah data yang berhasil dipisahkan 

menjadi tujuh komponen yaitu CEF Version, Vendor, Product, Version, Process, Event, dan Severity. Hasil 

tersebut digunakan untuk mengetahui keberhasilan proses ekstraksi informasi dari log yang memiliki 

format CEF. 

Selain itu, hasil ekstraksi nama perangkat dari bagian Event juga dievaluasi berdasarkan jumlah 

data yang berhasil memperoleh informasi device. Informasi tersebut digunakan untuk melengkapi 

atribut Host apabila nilai Host sebelumnya kosong. Secara keseluruhan, evaluasi tersebut menunjukkan 

bahwa Regex dapat digunakan untuk melakukan identifikasi pola, pembersihan nilai yang tidak sesuai, 

normalisasi, serta ekstraksi informasi dari data Syslog. Pengukuran berdasarkan jumlah data sebelum 

dan sesudah pengolahan pada Tabel 2 memberikan 659omputer yang lebih objektif mengenai hasil 

penerapan Regex dibandingkan hanya berdasarkan tampilan data atau contoh hasil pengolahan. 

Tabel 2 Jumlah Record Data dalam Setiap Proses Data Cleaning dan Log Parsing 

No Proses Evaluasi Hasil Evaluasi Jumlah Record 

1 Data awal Total dataset 6.534.086 

2 Pembersihan Tag Tag terdeteksi memiliki pola timestamp 1.474.104 

3 Pembersihan Tag Tag berhasil dikonversi menjadi NaN 1.474.104 

4 Normalisasi Time Berhasil dikonversi ke format datetime 6.534.086 

5 Normalisasi Time Gagal dikonversi / NaT 0 

6 Pembersihan Host Host terdeteksi sebagai nama bulan 601.017 
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No Proses Evaluasi Hasil Evaluasi Jumlah Record 

7 Pembersihan Host Host berhasil dibersihkan 601.017 

8 Ekstraksi MAC Address Message mengandung pola MAC Address 1.133.792 

9 Pelengkapan Host Host dilengkapi menggunakan MAC Address 1.133.792 

10 Log parsing CEF Record dengan IP 192.168.100.148 39.396 

11 Log parsing CEF Message berhasil diparsing 39.396 

12 Ekstraksi Device Device Name berhasil diekstraksi 39.396 

13 Pelengkapan Host Host dilengkapi menggunakan Device Name 39.396 

Penyimpanan Data ke DBMS 

Setelah proses pembersihan dilakukan pada log server, data yang telah dipastikan bersih dan 

terstruktur kemudian disiapkan untuk tahap penyimpanan ke sistem basis data (DBMS).  Database 

berperan penting dalam mendukung proses pengambilan 660omputer660, tidak hanya sebagai media 

penyimpanan, tetapi juga dalam mengolah serta menyajikan informasi yang relevan bagi pengambil 

kebijakan melalui proses pengolahan dan penyaringan data yang terstruktur (Aulia et al., 2023).  

Pada penelitian ini, Database Management System (DBMS) yang digunakan 660omput MySQL 

yang dikelola melalui platform phpMyAdmin. Data disimpan dengan format dan struktur yang telah 

disesuaikan, serta menggunakan pemisah titik koma agar sesuai dengan standar impor data ke dalam 

sistem basis data. Adapun 660ompute-langkah penerapan pembuatan dan penyimpanan ke database 

dijelaskan sebagai berikut. 

1. Buka phpMyAdmin melalui XAMPP dengan mengetikkan 660omput 

http://localhost/660omputer660n pada browser. 

2. Masukkan nama database yang diinginkan pada menu Database, kemudian klik Create. 

3. Setelah itu, buat tabel dengan memilih nama database yang baru saja dibuat. 

4. Masuk ke tabel yang sudah dibuat, lalu klik impor untuk memasukkan data yang sudah dibersihkan. 

5. Data yang berhasil dimasukkan akan ditampilkan pada halaman utama database seperti pada 

Gambar 9. 

 

Gambar 9. Tampilan Data yang Sudah Dimasukkan ke DBMS 

Pembangunan Interface Sistem 

Antarmuka pengguna (User Interface) merupakan bagian terpenting dari sebuah sistem komputer 

karena berfungsi sebagai jembatan yang memungkinkan pengguna berinteraksi dan berkomunikasi 

dengan komputer. Pengalaman User Interface (UI) sangat berpengaruh dalam menunjang kepuasan dan 

efisiensi pengguna pada aplikasi analisis data. Dengan menggunakan System Usability Scale, UI yang 

baik terbukti meningkatkan penerimaan pengguna dan memudahkan proses analisis data secara 

http://localhost/
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signifikan (Junaedi et al., 2023). Pada penelitian ini, dikembangkan antarmuka berbasis web yang 

memudahkan pengguna dalam melakukan analisis data Syslog hasil pembersihan. Tampilan awal 

website berupa Dashboard yang menyediakan ringkasan data serta menu navigasi ke fitur-fitur utama 

dapat dilihat pada Gambar 10. 

 

Gambar 10. Halaman Dashboard Website Analisis Data Syslog 

Selain halaman Dashboard, terdapat juga fitur unggah data yang memungkinkan pengguna 

mengimpor file data langsung ke DBMS melalui halaman khusus (Gambar 11). Fitur ini dirancang 

untuk mempercepat proses integrasi data ke dalam sistem. 

 

Gambar 11. Halaman Upload Data Website Analisis Data Syslog 

Setelah data diunggah, tersedia halaman filter data yang memungkinkan pengguna mencari atau 

memfilter berdasarkan rentang waktu yang diinginkan. Visualisasi terkait proses filter dapat dilihat 

pada Gambar 12. 

 

Gambar 12. Fitur Filter Data Website Analisis Data Syslog 
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Pengujian Sistem 

Pengujian sistem dilakukan untuk memastikan bahwa seluruh fitur utama berjalan sesuai 

dengan fungsinya. Hasil pengujian terhadap lima skenario uji (test case) yang mencakup proses unggah 

file, validasi format, pencarian data, dan penyaringan berdasarkan waktu dapat dilihat pada Tabel 3. 

Tabel 3. Hasil Pengujian Black Box Testing 

ID Test Case Hasil yang Diharapkan Hasil Uji Kesimpulan 

TC-

01 

Mengunggah file log 

dengan format CSV 

valid yang sudah 

melalui proses 

File berhasil diunggah, 

data tersimpan ke database 

dan tampil di dashboard 

File berhasil 

diunggah ke 

database dan 

tampil di 

dashboard 

Berhasil 

TC-

02 

Mengunggah file dengan 

format selain CSV 

(misalnya .txt atau .xls) 

Sistem menolak unggahan 

dan menampilkan pesan 

eror “Format file tidak 

didukung” 

Sistem menolak 

unggahan dan 

menampilkan 

pesan eror yang 

sesuai 

Berhasil 

TC-

03 

Mencari data pada 

kolom Facility dengan 

kata kunci “daemon” 

Tabel menampilkan hanya 

baris dengan nilai Facility = 

“daemon” 

Tabel 

menampilkan 

hanya baris 

dengan nilai 

Facility = “daemon” 

Berhasil 

TC-

04 

Mengatur filter waktu 

dengan format valid 

pada rentang waktu 

tertentu (misalnya 2025-

10-01 sampai 2025-10-31) 

Data log yang muncul 

sesuai rentang waktu yang 

dimasukkan 

Data log yang 

muncul sesuai 

rentang waktu 

yang dimasukkan 

Berhasil 

TC-

05 

Melakukan pencarian 

data dengan kata kunci 

yang tidak ada dalam 

database 

Sistem menampilkan pesan 

“Data tidak ditemukan” 

Sistem berhasil 

menampilkan 

pesan yang sesuai 

Berhasil 

Pembahasan 

Hasil penelitian menunjukkan bahwa penerapan Regular Expression (Regex) dapat mendukung 

proses data cleaning dan log parsing pada data Syslog. Pada proses data cleaning, Regex digunakan untuk 

mengidentifikasi pola data yang tidak sesuai pada atribut Tag dan Host. Pada atribut Tag, Regex 

digunakan untuk mengenali nilai yang memiliki pola timestamp, sedangkan pada atribut Host 

digunakan untuk mengidentifikasi nilai berupa nama bulan yang tidak sesuai dengan karakteristik 

atribut tersebut. Selain melakukan pembersihan, Regex juga digunakan untuk mengekstraksi informasi 

dari atribut Message seperti MAC Address yang kemudian dimanfaatkan untuk melengkapi nilai Host 

yang kosong. Hal tersebut menunjukkan bahwa penerapan Regex pada penelitian ini tidak hanya 

digunakan untuk menghilangkan data yang tidak sesuai, tetapi juga untuk memanfaatkan kembali 

informasi yang terdapat pada data log.  

Pada proses log parsing, Regex diterapkan pada atribut Message yang memiliki struktur Common 

Event Format (CEF). Pola Regex yang digunakan memisahkan isi pesan berdasarkan delimiter | 

sehingga menghasilkan tujuh komponen informasi, yaitu CEF Version, Vendor, Product, Version, Process, 

Event, dan Severity. Informasi hasil parsing tersebut kemudian digunakan untuk memperoleh nama 

perangkat dari bagian Event dan melengkapi atribut Host. Selain itu, beberapa informasi CEF digunakan 

untuk membentuk nilai Tag pada data yang memenuhi kondisi tertentu. Dengan demikian, proses log 

parsing membantu mengubah informasi yang sebelumnya tersimpan dalam bentuk teks menjadi 

struktur data yang lebih mudah dikelola dan digunakan dalam proses pengolahan berikutnya. 
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Penerapan Regex dalam penelitian ini memiliki kesamaan dengan penelitian terdahulu yang 

menggunakan Regex untuk mengidentifikasi dan mengekstraksi pola tertentu dari data berbasis teks. 

Penelitian Yogi et al., (2019) menerapkan Regular Expressions untuk menganalisis pola perilaku 

pengunjung pada log web server, sedangkan penelitian Supartini (2023) menggunakan Regex untuk 

mengidentifikasi pola yang berkaitan dengan serangan SQL injection. Penelitian Meiliyani et al., (2025) 

juga menggunakan Regex untuk mendukung proses pencarian informasi pada aplikasi e-commerce. 

Perbedaan penelitian ini terletak pada objek dan tujuan penerapannya, yaitu Regex digunakan sebagai 

bagian dari proses data cleaning dan log parsing pada data Syslog, termasuk melakukan normalisasi 

atribut, mengekstraksi informasi dari Message, serta melakukan parsing terhadap log dengan format 

CEF.  

Salah satu kelebihan Regex dalam penelitian ini adalah kemampuannya untuk mengenali pola 

data secara spesifik berdasarkan struktur yang telah diketahui. Regex dapat diterapkan pada beberapa 

kebutuhan pengolahan dengan pola yang berbeda, mulai dari identifikasi timestamp, pembersihan nilai 

pada atribut Host, ekstraksi MAC Address, hingga parsing pesan CEF. Pendekatan tersebut 

memungkinkan proses pembersihan dan ekstraksi dilakukan secara terstruktur berdasarkan aturan 

yang telah ditentukan. Selain itu, penggunaan Regex memungkinkan proses data cleaning dan ekstraksi 

informasi dilakukan dalam satu rangkaian pengolahan tanpa harus memeriksa setiap data secara 

manual. Meskipun demikian, penggunaan Regex memiliki keterbatasan. Pola yang digunakan dalam 

penelitian ini dibuat berdasarkan karakteristik dataset dan format log yang ditemukan selama proses 

penelitian. Apabila struktur atau format log mengalami perubahan, pola Regex yang digunakan perlu 

disesuaikan agar tetap dapat mengenali data dengan benar. Kondisi tersebut menunjukkan bahwa 

Regex lebih sesuai digunakan pada data yang memiliki pola relatif jelas dan telah diketahui 

sebelumnya. Sebagai perbandingan, pendekatan log parsing berbasis frekuensi kata seperti PatCluster 

mampu membentuk pola log secara otomatis tanpa bergantung pada definisi pola secara manual, 

sehingga lebih adaptif terhadap perubahan struktur log (Bai et al., 2023). Namun demikian, pendekatan 

semacam ini memerlukan proses komputasi tambahan dan belum tentu memberikan tingkat 

interpretabilitas yang sama dengan pola Regex yang eksplisit. Untuk lingkungan dengan berbagai 

format log yang berubah secara dinamis atau memiliki struktur yang sangat kompleks, diperlukan 

pendekatan tambahan agar proses parsing dapat beradaptasi terhadap perubahan tersebut. 

Hasil penelitian juga memiliki implikasi terhadap proses pengelolaan dan monitoring data 

Syslog. Data yang telah melalui proses cleaning dan parsing memiliki struktur yang lebih konsisten 

sehingga dapat memudahkan proses pencarian, penyaringan, dan penelusuran informasi pada sistem 

berbasis web. Informasi yang terdapat pada atribut Message juga dapat dimanfaatkan untuk melengkapi 

atribut lain sehingga data menjadi lebih informatif. Bagi administrator jaringan, hasil pengolahan 

tersebut dapat menjadi tahap awal dalam menyiapkan data log yang lebih terstruktur untuk 

mendukung proses monitoring dan analisis keamanan jaringan. Namun, penelitian ini belum 

menerapkan metode deteksi anomali atau deteksi serangan secara otomatis, sehingga hasil penelitian 

tidak dapat digunakan untuk menyatakan kemampuan sistem dalam mendeteksi ancaman secara 

otomatis. Posisi penelitian ini lebih tepat sebagai tahap data preprocessing, data cleaning, dan log parsing 

yang mendukung proses monitoring keamanan jaringan. 

 

KESIMPULAN 

Berdasarkan penelitian yang telah dilakukan, penerapan Regular Expression (Regex) pada data 

Syslog dapat digunakan untuk mendukung proses data cleaning dan log parsing sehingga data menjadi 

lebih terstruktur dan konsisten. Proses data cleaning dilakukan pada atribut Tag, Time, dan Host yang 

meliputi identifikasi dan pembersihan nilai yang tidak sesuai, normalisasi format waktu, serta 

pemanfaatan informasi dari atribut Message untuk melengkapi data yang kosong. Hasil pengolahan 

menunjukkan bahwa Regex dapat digunakan untuk mengenali pola tertentu dan mengekstraksi 

informasi yang diperlukan sesuai dengan karakteristik data Syslog yang digunakan dalam penelitian. 

Pada proses log parsing, Regex digunakan untuk mengolah pesan dengan struktur Common Event Format 

(CEF) dan memisahkannya menjadi tujuh komponen yaitu CEF Version, Vendor, Product, Version, Process, 
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Event, dan Severity. Informasi hasil parsing kemudian digunakan untuk melengkapi atribut Host dan 

Tag, serta memperoleh informasi nama perangkat dari bagian Event. Proses tersebut menghasilkan data 

log yang lebih terstruktur sehingga lebih mudah dikelola dan digunakan pada tahap pengolahan 

berikutnya. 

Data yang telah melalui data cleaning dan log parsing selanjutnya disimpan ke dalam MySQL 

sebagai basis data. Sistem berbasis web yang dikembangkan menyediakan fitur dashboard, upload file, 

search, dan filter berdasarkan rentang waktu untuk membantu pengguna mengelola dan menelusuri 

data Syslog yang telah diproses. Dengan adanya integrasi antara proses pengolahan data, penyimpanan 

basis data, dan antarmuka web, hasil penelitian dapat mendukung pengelolaan serta monitoring data 

Syslog secara lebih terstruktur. Meskipun demikian, penerapan Regex pada penelitian ini masih 

bergantung pada pola yang telah ditentukan berdasarkan karakteristik dataset yang digunakan. 

Perubahan format atau struktur log dapat memerlukan penyesuaian terhadap pola Regex. Selain itu, 

penelitian ini belum menerapkan metode deteksi anomali atau deteksi serangan secara otomatis. Oleh 

karena itu, hasil penelitian ini lebih tepat diposisikan sebagai tahap awal data preprocessing dan 

analisis data Syslog yang mendukung proses monitoring keamanan jaringan, bukan sebagai sistem 

deteksi ancaman otomatis. 
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